5

Legacy Turn

Cyberbezpieczenstwo w praktyce

CompTIA Security+ SYO-701 z laboratoriami CertMaster Labs




Agenda Dnia 2 — 13 pozycji harmonogramu BUR

Godziny zgodne z kartg ustugi nr 2026/09/04/204299/3790068. Blok = zajecia merytoryczne, LAB = laboratorium CertMaster Labs.

07:00-07:45 - Otwarcie, recap+quiz z Dnia 1, Monitoring i SIEM: architektura, logi, korelacja
Blok 7

07:45-08:30 - LAB 11.2.1 System Monitoring

Laboratorium

08:45-09:30 - IAM: RBAC, Least Privilege, MFA/2FA, PAM, Zero Trust Architecture, ZTNA vs VPN
Blok 8

09:30-10:15 - Detekcja incydentéw: 10C/10A, playbooki SIEM. LAB 12.1.1 IR Detection
Blok 8 cd. + LAB

10:30-11:15 - Forensics sieciowy: Wireshark, tcpdump, MitM, C2. LAB 12.3.1 Network Sniffers
Blok 9 + LAB

11:15-12:00 - Reagowanie na malware: 10C, izolacja, eliminacja. LAB 13.1.1 Malware Response
Blok 10 + LAB

12:30-13:15 - Playbooki IR i SOAR: automatyzacja, MTTD/MTTR. LAB 14.1.1 Playbook

Blok 11 + LAB

13:15-14:00 - BCP/DR: BIA, MTD/RTO/RPO/WRT, reguta 3-2-1-1-0. LAB 7.1.1 Backups
Blok 12 + LAB

14:00-14:30 - NIS2/UoKSC/CRA dla specjalistéw IT, mapa certyfikacji, $ciezki kariery
Blok 13

14:30-15:00 - Walidacja: podsumowanie szkolenia i Q&A

Zamkniecie
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Recap Dnia 1 — szybkie powtdrzenie

Dziesiec¢ pytan, dziesie¢ minut — utrwalamy fundament przed przejsciem do operacji bezpieczenstwa.

1. Réznica: zagrozenie, podatnos¢, ryzyko, incydent?

Zagrozenie dziata NA podatnos$¢; ryzyko to iloczyn prawdopodobienstwa i wptywu; incydent to materializacja.

2. Czym rézni sie szyfrowanie symetryczne od asymetrycznego?

Symetryczne: jeden klucz, szybkie (AES). Asymetryczne: para kluczy, wolniejsze, rozwigzuje problem dystrybucji klucza (RSA/ECC).

3. Co gwarantuje Perfect Forward Secrecy?

Kompromitacja klucza prywatnego serwera NIE odszyfrowuje przechwyconych wczesniej sesji.

4. SYN scan a TCP Connect scan — rdznica?

SYN (half-open) nie koriczy handshake, szybszy i mniej widoczny; TCP Connect koriczy petne potaczenie, w petni logowany.

5. Co to jest Broken Access Control (AO1 OWASP)?

Uzytkownik uzyskuje dostep do zasobdw/funkcji poza swoimi uprawnieniami.

6. Stateful firewall a NGFW — kluczowa réznica?

Stateful $ledzi stan potaczen warstwy 3—4; NGFW dodaje inspekcje warstwy aplikacji, IPS, $wiadomos$¢ tozsamosci/aplikacji.

7. Co mierzy CVSS, a czego NIE moéwi?

CVSS Base mierzy teoretyczng krytyczno$¢ podatnosci — NIE méwi, czy jest faktycznie wykorzystywana w atakach (do tego EPSS/CISA KEV).
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Monitoring bezpieczenstwa: cel i architektura SIEM

Nie da sie zareagowac na to, czego sie nie widzi — monitoring to fundament operacji bezpieczenstwa.

SIEM (Security Information and Event Management)

centralna platforma zbierajaca, normalizujgca i korelujaca logi z catej infrastruktury w jednym miejscu.

Dwie funkcje w jednej nazwie

SIM (Security Information Management) — dtugoterminowe przechowywanie i raportowanie; SEM (Security Event Management) — analiza czasu rzeczywistego i alertowanie.

pojedynczy incydent zostawia $lady rozproszone po dziesigtkach systeméw; bez korelacji w jednym miejscu zaden analityk nie potaczy faktéw na czas.

Normalizacja logéw

rézne systemy logujg w réznych formatach; SIEM sprowadza je do wspdlnego schematu (np. CEF, LEEF), zeby mozna je byto poréwnywac i korelowaé.

Retencja

wymogi regulacyjne (w tym UoKSC) i §ledztwa powypadkowe wymagajg przechowywania logdw przez okreslony czas — typowo miesigce, nie dni.

Zasada podstawowa: ,jesli zdarzenie nie zostato zalogowane, nie wydarzyto sie” — z punktu widzenia dowodowego i operacyjnego. Widocznos¢ (visibility) to pierwszy warunek
jakiejkolwiek obrony.

‘ Dlaczego centralizacja jest konieczna
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Zrédta logow: skad SIEM czerpie dane

Jakos¢ korelacji zalezy bezposrednio od tego, jak kompletne i réznorodne sg zrédta.

= Windows Event Log — zdarzenia logowania (ID 4624/4625), zmiany = NetFlow / IPFIX — metadane o przeptywach sieciowych (kto, z kim, ile
uprawnien, uruchamianie proceséw — podstawowe zrédto dla srodowisk danych, jak dtugo) — bez zawartosci pakietéw, wiec lekkie i skalowalne.
Windows.

= Logi firewalla i IDS/IPS — zablokowany/dozwolony ruch, sygnatury wykrytych
= syslog — standard logowania w systemach Unix/Linux oraz urzgdzeniach atakéw — bezposrednie zrédto alertéw o prébach wtamania.
sieciowych (routery, firewalle) — format tekstowy, przesytany zwykle po UDP

= DNS i proxy — zapytania domenowe i ruch webowy — kluczowe dla
wykrywania komunikacji ze ztosliwg infrastrukturg C2, o czym powiemy przy
= Logi aplikacyjne — serwery WWW, bazy danych, aplikacje biznesowe — forensics.

zrédto informacji o prébach atakéw na warstwe aplikacji (np. wzorce SQL

Injection w logach serwera).

514 lub TLS.
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Reguty korelacji i alert fatigue

Surowe logi to dane. Reguta korelacji zamienia dane w sygnat, na ktéry warto zareagowac.

Reguta korelacji

logika taczaca pojedyncze zdarzenia w sensowny wzorzec, np. ,,5 nieudanych logowan z jednego IP w ciggu 2 minut, po ktérych nastapito udane logowanie” - prawdopodobny brute force.

Prog i okno czasowe

kazda reguta ma parametry: ile zdarzen, w jakim czasie. Zbyt niski prég generuje szum, zbyt wysoki przepuszcza realne ataki.

Strojenie regut (tuning)

ciggty proces dostosowywania progéw i wykluczen (whitelisting znanych, legalnych wzorcéw) w celu redukc;ji liczby fatszywych alarméw bez utraty wykrywalnosci.

Priorytetyzacja alertow

nie kazdy alert wymaga natychmiastowej reakcji; klasyfikacja wg krytycznosci (podobnie jak CVSS dla podatnosci) pozwala analitykowi skupi¢ sie na tym, co najwazniejsze.

Alert fatigue
zjawisko, w ktérym analityk zalany setkami alertéw dziennie zaczyna je ignorowac lub odrzucaé bez dogtebnej analizy — statystycznie jedna z gtéwnych przyczyn przeoczonych realnych incydentéw.
[ Za chwile w laboratorium: sami skonfigurujg Paristwo regute korelacji i zobaczg, jak zmiana progu wptywa na liczbe generowanych alertow.
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LAB 11.2.1 System Monitoring

System Monitoring

Czas: 45 min (07:45-08:30)

Konfiguracja monitorowania systemu, analiza logéw zdarzen i utworzenie reguty alertowej w symulowanym srodowisku SIEM. Domena SY0-701: Domena 4 — Security

Operations (monitoring i wykrywanie)

Kroki laboratorium

1. Zaloguj sie do modutu 11.2.1 w CertMaster Labs.

2. Przejrzyj strumien logéw naptywajacych z symulowanych zrédet (host, firewall,
uwierzytelnianie).

3. Zidentyfikuj wzorzec wielokrotnych nieudanych logowan w krétkim oknie czasowym.
4. Skonfiguruj regute korelacji: prég liczby zdarzen i okno czasowe wyzwalajace alert.
5. Przetestuj regute na symulowanym ruchu i zweryfikuj, czy alert generuje sie poprawnie.

6. Skoryguj prog, aby zredukowac liczbe fatszywych alarmoéw bez utraty wykrywalnosci realnego
ataku.

Na co zwrdci¢ uwage

= Kompromis prég/szum — kazda zmiana progu w jedng strone redukuje fatszywe
alarmy, ale zwieksza ryzyko przeoczenia subtelniejszego ataku — nie ma ustawienia
idealnego, tylko Swiadomy kompromis.

= Kontekst decyduje — ta sama liczba nieudanych logowan moze by¢ normalna dla
systemu testowego i krytyczna dla systemu produkcyjnego z danymi finansowymi.

= Dokumentacja reguty — kazda skonfigurowana reguta powinna mie¢
udokumentowane uzasadnienie progu — utatwia to przyszte strojenie i audyt.
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SIEM vs SOAR vs XDR — terminologia, ktora sie myli

Trzy akronimy, trzy rézne role w tym samym ekosystemie operacji bezpieczenstwa.

Blok 7 — Monitoring i SIEM

= SIEM — zbiera, normalizuje i koreluje logi z catej infrastruktury (podejscie
,szerokie”, zrédto danych: dowolne logi). To, co poznalismy dzis.

= XDR (Extended Detection and Response) — nowsza kategoria, gtebiej
zintegrowana z konkretnymi punktami koricowymi, siecig i chmurg tego samego
producenta — mniej uniwersalna, ale czesto skuteczniejsza w detekcji dzieki
natywnej integracji.

= EDR (Endpoint Detection and Response) — podzbidr XDR skupiony wytacznie
na stacjach roboczych/serwerach — poprzednik koncepcyjny XDR.

= SOAR (Security Orchestration, Automation and Response) — nie zbiera
logéw samodzielnie — konsumuje alerty z SIEM/XDR i automatyzuje kolejne
kroki reagowania (np. izolacje hosta).

= Orkiestracja — faczenie wielu narzedzi bezpieczeristwa (firewall, EDR, IAM) w
jeden zautomatyzowany przeptyw pracy przez API.

= Playbook jako kod — reguta reakcji zapisana jako zautomatyzowana
sekwencja krokéw — temat, ktéry rozwiniemy szczegétowo w bloku
jedenastym.
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IAM: tozsamos¢, uwierzytelnianie, autoryzacja

Trzy rézne pytania, trzy rézne mechanizmy — mylenie ich to jeden z najczestszych btedéw projektowych.

Identyfikacja

,kim twierdzisz, ze jestes?” — podanie loginu, adresu e-mail lub innego identyfikatora, bez dowodu.

Uwierzytelnianie (authentication)

,udowodnij to” — weryfikacja tozsamosci przez co najmniej jeden czynnik: co$, co wiesz (hasto), co$, co masz (token), co$, czym jeste$ (biometria).

Autoryzacja (authorization)

,€0 wolno ci zrobi¢?” — po potwierdzeniu tozsamosci, system decyduje, do jakich zasoboéw uzytkownik ma dostep.

Rozliczalno$¢ (accounting/auditing)

,,co faktycznie zrobites?” — logowanie dziatan uzytkownika, umozliwiajgce pdzniejsze dochodzenie i audyt (czwarty element modelu AAA).

IAM (Identity and Access Management)

catosciowy system zarzadzajacy cyklem zycia tozsamosci: utworzenie konta, przypisanie uprawnien, zmiana roli, dezaktywacja przy odejsciu.

( e B B g |

Czesty btad projektowy: silne uwierzytelnianie (MFA) bez rozsgdnej autoryzacji nie chroni przed naduzyciem — uzytkownik moze by¢ ,,na pewno tym, za kogo sie podaje” i wcigz
miec¢ dostep do zbyt wielu zasobdw.
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RBAC i zasada najmniejszych uprawnien (Least Privilege)

Modele kontroli dostepu, ktére w praktyce decydujg o skali szkdéd po przejeciu konta.

° RBAC (Role-Based Access Control)

Uprawnienia przypisane do roli (np. ,Ksiegowosc¢”, ,,IT Admin”), nie do konkretnej osoby — zmiana stanowiska = zmiana roli, nie reczne przepisywanie dziesigtek uprawnien.

Least Privilege (najmniejsze uprawnienia)

Uzytkownik/proces dostaje wytacznie te uprawnienia, ktére sg absolutnie niezbedne do wykonania zadania — nic ,,na zapas".

Separation of Duties (rozdzielenie obowigzkéw)

Krytyczne procesy (np. zatwierdzanie i wykonanie przelewu) rozdzielone miedzy co najmniej dwie osoby — utrudnia naduzycie wymagajgce zmowy.

ABAC (Attribute-Based Access Control)

Model bardziej granularny niz RBAC: decyzja o dostepie zalezy od atrybutéw (pora dnia, lokalizacja, typ urzadzenia) — fundament praktyczny Zero Trust.

Przeglad uprawnien (access review)

Regularny, udokumentowany audyt: kto ma dostep do czego i czy to wcigz uzasadnione — przeciwdziata , petzajagcym uprawnieniom" (privilege creep).
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MFA/2FA: TOTP kontra FIDO2/WebAuthn

Nie kazde , drugie hasto” jest rownie odporne na phishing — réznica ma znaczenie praktyczne.

TOTP (Time-based One-Time Password) FIDO2 / WebAuthn (klucze U2F)

= Mechanizm — aplikacja (np. Google Authenticator) generuje 6-cyfrowy kod, = Mechanizm — klucz sprzetowy (np. YubiKey) lub uwierzytelnianie
zmieniajacy sie co 30 sekund, na podstawie wspotdzielonego sekretu i platformowe (Windows Hello, Touch ID) wykorzystuje kryptografie
aktualnego czasu. asymetryczng powigzang z konkretng domena.

= Zaletg — prostota wdrozenia, brak dodatkowego sprzetu, dziata offline. = Odpornosc na phishing — klucz prywatny nigdy nie opuszcza urzadzenia, a

podpis jest zwigzany z domeng (origin binding) — fatszywa strona nie moze

= Staba strona — podatny na phishing w czasie rzeczywistym (real-time wyludzi¢" waznego podpisu.

relay/adversary-in-the-middle) — atakujgcy moze przechwycic kod i
natychmiast go uzy¢. = Rekomendacja CISA/NIST — FIDO2 uznawany za ,phishing-resistant MFA” —
rekomendowany standard dla kont uprzywilejowanych.
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PAM: zarzgdzanie kontami uprzywilejowanymi

Konta administratora to najwyzszej wartosci cel dla kazdego atakujagcego — wymagajg osobnego rezimu kontroli.

PAM (Privileged Access Management)

wyspecjalizowana kategoria narzedzi i proceséw do zabezpieczania, monitorowania i kontrolowania kont z podwyzszonymi uprawnieniami (admin, root, service account).

Just-In-Time Access

uprawnienia uprzywilejowane przyznawane tylko na czas trwania konkretnego zadania, a nie na state — po zakoriczeniu automatycznie wygasaja.

Session recording

nagrywanie/logowanie kazdej sesji administracyjnej dla celéw audytu i $ledztwa powypadkowego.

Vaulting haset

hasta kont uprzywilejowanych przechowywane w zaszyfrowanym ,sejfie”, rotowane automatycznie po kazdym uzyciu — administrator nie zna hasta na state.

Konta serwisowe (service accounts)

czesto pomijane w audytach, a majg szerokie uprawnienia i rzadko zmieniane hasta — statystycznie czesty wektor eskalacji uprawnien po pierwszym wtamaniu.

|
|
|
|
|
{

Dla egzaminu: PAM to nie to samo co IAM — |IAM zarzadza WSZYSTKIMI tozsamosciami, PAM to wyspecjalizowana podkategoria skupiona wytacznie na kontach o podwyzszonym
ryzyku.
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Zero Trust Architecture wg NIST SP 800-207

,Nigdy nie ufaj, zawsze weryfikuj” — filozofia zastepujgca klasyczny model obwodowy.

Model klasyczny (perimeter-based)

,2amek i fosa” — silna ochrona na granicy sieci, petne zaufanie do wszystkiego, co juz wewnatrz. Problem: po przetamaniu obwodu atakujacy ma swobode ruchu.

Zero Trust — zatozenie wyjsciowe

zadne urzadzenie ani uzytkownik nie s3 domysInie zaufani, niezaleznie od tego, czy znajduja sie ,wewnatrz” czy ,na zewnatrz” sieci.

Weryfikacja ciggta (continuous verification)

kazde zgdanie dostepu do zasobu jest weryfikowane osobno, w czasie rzeczywistym, na podstawie tozsamosci, stanu urzadzenia i kontekstu — nie jednorazowo przy logowaniu.

Mikrosegmentacja jako realizacja

sie¢ podzielona na mate, izolowane strefy (temat z wczorajszego dnia) — Zero Trust to filozofia, mikrosegmentacja to jeden z jej mechanizméw wdrozeniowych.

PEP i PDP

Policy Enforcement Point (egzekwuje decyzje) i Policy Decision Point (podejmuje decyzje o dostepie) — architektoniczny rdzen modelu wg NIST SP 800-207.

( r .= = i & |

Powrét do wczoraj: wspominaliSmy Zero Trust przy segmentacji sieci — dzi$ widzimy petny obraz: to nie produkt do kupienia, tylko architektura budowana z IAM, MFA,
mikrosegmentacji i ciggtego monitoringu razem.
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ZTNA kontra klasyczny VPN

Zero Trust Network Access — praktyczna realizacja Zero Trust dla dostepu zdalnego.

VPN klasyczny ZTNA (Zero Trust Network Access)

= Model dostepu — po nawigzaniu potaczenia uzytkownik otrzymuje dostep do = Model dostepu — dostep przyznawany do pojedynczej aplikacji/zasobu,
catego segmentu sieci, jakby fizycznie siedziat w biurze. nigdy do catego segmentu sieci — zasada najmniejszych uprawnien

. . L . . . zastosowana do sieci.
= Zaufanie — jednorazowa weryfikacja przy nawigzaniu potgczenia — brak

ciggtej reoceny w trakcie trwania sesji. = Zaufanie — weryfikacja tozsamosci i stanu urzadzenia przy kazdym zadaniu

) ] o dostepu do zasobu, nie tylko na starcie sesji.
= Ryzyko — skompromitowane urzgdzenie zdalne z aktywnym VPN staje sie

bramg do catej wewnetrznej sieci (lateral movement). = Widocznos¢ sieci — uzytkownik nie ,widzi” topologii wewnetrznej sieci —
ogranicza to rekonesans nawet dla legalnego, ale skompromitowanego konta.
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Detekcja incydentow: 10C kontra IOA

Dwa rézne pytania stawiane danym: ,,co juz sie stato?” kontra ,,co sie wtasnie dzieje?”

10C (Indicator of Compromise)

dowdd, ze doszto juz do kompromitacji: konkretny hash ztosliwego pliku, adres IP serwera C2, podejrzana domena, nietypowy wpis w rejestrze systemowym.

Charakter 10C

retrospektywny/statyczny — poréwnujemy obserwowane dane z bazg znanych, juz udokumentowanych wskaznikéw ataku (np. feedy threat intelligence).

10A (Indicator of Attack)

wzorzec zachowania sugerujacy trwajacy atak, niezaleznie od konkretnego narzedzia: np. proces biurowy nagle uruchamiajgcy PowerShell z podwyzszonymi uprawnieniami.

Charakter I0A

behawioralny/dynamiczny — wykrywa nowe, nieznane wczes$niej ataki po wzorcu zachowania, nie po konkretnej sygnaturze.

Komplementarnos¢

dojrzaty SOC wykorzystuje oba podejscia: 10C do szybkiej identyfikacji znanych zagrozen, IOA do wykrywania nowych, jeszcze nieudokumentowanych technik.

Ograniczenie I0C: atakujacy zmieniajacy hash pliku albo adres IP serwera C2 (co jest trywialne) automatycznie omija detekcje opartg wytacznie na I0C — dlatego I10A staje sie
coraz wazniejsze.
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Klasyfikacja alertow: true/false positive/negative

Macierz, na podstawie ktorej analityk podejmuje decyzje — i ktérg egzamin regularnie testuje.
True Positive (prawdziwie pozytywny)

System poprawnie wykryt realny atak i wygenerowat alert. Pozgdany wynik — reagujemy.

False Positive (fatszywie pozytywny)

True Negative (prawdziwie negatywny)

System poprawnie NIE wygenerowat alertu, bo faktycznie nie byto ataku. Pozgdany, cho¢ niewidoczny wynik.

False Negative (fatszywie negatywny)

Najgrozniejsza kategoria: realny atak miat miejsce, a system NIE wygenerowat zadnego alertu. Atak pozostaje niewykryty.

Blok 8 — Detekcja incydentéw CompTIA Security+ SY0-701 — Dzien 2 z 2
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LAB 12.1.1 IR Detection

IR Detection

Czas: 45 min (09:30-10:15)

Analiza zestawu wygenerowanych alertow SIEM i klasyfikacja kazdego jako true/false positive na podstawie dostepnego kontekstu. Domena SY0-701: Domena 4 — Security

Kroki laboratorium

1. Zaloguj sie do modutu 12.1.1 w CertMaster Labs.

2. Przejrzyj zestaw dziesieciu wygenerowanych alertéw SIEM wraz z towarzyszagcym kontekstem (logi
zrédtowe, czas, uzytkownik).

3. Dla kazdego alertu zdecyduj: true positive czy false positive, uzasadniajac decyzje konkretnym
elementem kontekstu.

4. Zidentyfikuj wsrdd alertéw co najmniej jeden pasujgcy do wzorca I0C i jeden pasujacy do wzorca
10A.

5. Wskaz, ktére alerty wymagaja natychmiastowej eskalacji, a ktére moga poczeka¢ do przegladu
okresowego.

6. Podsumuj: ile alertéw byto prawdziwych, ile fatszywych — oblicz orientacyjny wskaznik false
positive rate dla tego zestawu.

Operations (detekcja i klasyfikacja incydentow)

Na co zwrdci¢ uwage

= Kontekst jest wszystkim — ten sam surowy alert moze by¢ true lub false positive w
zaleznosci od tego, kto, kiedy i z jakiego urzgdzenia wykonat dang akcje.

= Nie kazdy true positive to katastrofa — klasyfikacja krytycznosci nastepuje po
potwierdzeniu, ze alert jest prawdziwy — priorytetyzacja to osobny krok.

= Wskaznik false positive rate — metryka realnie uzywana do oceny jakosci strojenia
regut SIEM w danej organizacji — wysoki wskaznik to sygnat do dalszego tuningu.
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Debrief: strojenie SIEM i redukcja fatszywych alarmow

Od klasyfikacji pojedynczych alertéw do systematycznego procesu poprawy jakosci detekc;ji.

Whitelisting kontekstowy

znane, legalne wzorce (np. skrypty administracyjne uruchamiane cyklicznie) dodawane jako wyjatki, zeby nie generowaty powtarzalnego szumu.

Wzbogacanie alertu (enrichment)

automatyczne dotgczanie dodatkowego kontekstu do alertu (reputacja IP, geolokalizacja, historia uzytkownika) — przyspiesza decyzje analityka.

Baseline zachowania

ustalenie, co jest ,normalne” dla danego uzytkownika/systemu, zanim zacznie sie wykrywac¢ odchylenia — bez baseline I0A jest niemozliwe do zrealizowania.

Iteracyjno$¢ procesu

strojenie SIEM to nie jednorazowy projekt wdrozeniowy, tylko ciggty proces — srodowisko i wzorce atakéw zmieniajg sie nieustannie.
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Forensics sieciowy: metodyka i narzedzia

Ruch sieciowy nie ktamie — analiza pakietéw dostarcza dowoddw, ktorych logi aplikacyjne moga nie zawierac.

Network forensics

przechwytywanie i analiza ruchu sieciowego w celu rekonstrukcji przebiegu incydentu — co, kiedy, z kim, jaka iloscig danych.

Wireshark

narzedzie graficzne do gtebokiej analizy przechwyconych pakietéw (PCAP) — dekodowanie protokotéw warstwa po warstwie, filtrowanie po adresie, porcie, zawartosci.

tcpdump

narzedzie wiersza polecen do przechwytywania ruchu na zywo — lzejsze, skryptowalne, standard na serwerach bez interfejsu graficznego.

PCAP (Packet Capture)

standardowy format pliku przechowujacy przechwycony ruch — przenosny miedzy narzedziami, podstawowy artefakt dowodowy w $ledztwie sieciowym.

taricuch dowodowy (chain of custody)

udokumentowana historia: kto, kiedy, jak przechwycit i przechowywat dowdd — krytyczne, jesli materiat ma trafi¢ do postepowania formalnego.

|
|
|
|
|
[

Zasada praktyczna: analiza logdéw aplikacyjnych méwi, co system ZAREJESTROWAL; analiza ruchu sieciowego pokazuje, co FAKTYCZNIE sie wydarzyto na drucie — te dwa zrodta
bywaja rozbiezne, gdy atakujacy manipuluje logami.

Blok 9 — Forensics sieciowy CompTIA Security+ SY0-701 — Dziern 2 z 2
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Wzorce ruchu ataku: MitM, C2, eksfiltracja danych

To, czego konkretnie szukamy w przechwyconym ruchu — mechanika, nie tylko nazwa ataku.

Slady ARP Spoofing / MitM
Zduplikowane lub sprzeczne odpowiedzi ARP dla tego samego adresu IP; nietypowy adres MAC odpowiadajacy za brame sieciowa.

Beaconing (regularna komunikacja C2)

Cykliczne, powtarzalne potgczenia wychodzgce do tego samego zewnetrznego adresu/domeny w statych odstepach czasu — charakterystyczny wzorzec ztosliwego oprogramowania ,,meldujacego
sie” do serwera dowodzenia.

DNS tunneling

Nietypowo dtugie lub czeste zapytania DNS, zawierajgce zakodowane dane — technika eksfiltracji danych lub komunikacji C2 przez protokét zwykle niefiltrowany przez firewalle.

Eksfiltracja danych

Nagty, nietypowo duzy transfer danych wychodzacych (upload) od pojedynczego hosta, szczegdlnie poza standardowymi godzinami pracy.

Skanowanie wewnetrzne (internal reconnaissance)

Host generujacy duzg liczbe potaczen do wielu réznych wewnetrznych adreséw IP/portow w krétkim czasie — sygnat ruchu bocznego (lateral movement) po wstepnym wtamaniu.

Blok 9 — Forensics sieciowy CompTIA Security+ SY0-701 — Dziern 2 z 2
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LAB 12.3.1 Network Sniffers

Network Sniffers

Przechwycenie i analiza ruchu sieciowego przy uzyciu Wireshark/tcpdump w celu identyfikacji wzorca ataku w symulowanym
Srodowisku.

Kroki laboratorium

1. Zaloguj sie do modutu 12.3.1 w CertMaster Labs.
2. Przechwyc¢ ruch sieciowy na przydzielonym interfejsie za pomocg narzedzia sniffujgcego.

3. Zastosuj filtr, aby wyizolowac ruch zwigzany z podejrzanym hostem.

4. Zidentyfikuj wzorzec beaconingu lub inny wskaznik komunikacji C2 w przechwyconym ruchu.

5. Wyodrebnij kluczowe artefakty: adres IP/domene C2, czestotliwo$¢ komunikacji, ilosé
przestanych danych.

6. Przygotuj krotkie podsumowanie ustalern w formie odpowiedniej do przekazania zespotowi
reagowania na incydenty.

Czas: 45 min (10:30-11:15)
Domena SY0-701: Domena 4 — Security
Operations (forensics sieciowy)

Na co zwrdci¢ uwage

= Filtrowanie to umiejetnos¢ kluczowa — w realnym ruchu produkcyjnym surowy PCAP
zawiera tysigce pakietow; bez precyzyjnych filtrow analiza jest praktycznie niewykonalna
w rozsgdnym czasie.

= Szyfrowany ruch nie jest ,nieanalizowalny" — nawet bez odszyfrowania tresci TLS,
metadane (czestotliwos¢, wolumen, docelowy adres) ujawniajg wzorzec beaconingu.

= Ustalenia jako wejscie do IR — wynik analizy forensycznej bezposrednio zasila decyzje
o izolacji hosta, ktérg oméwimy w kolejnym bloku.
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Debrief: od przechwyconego pakietu do wniosku

Analiza forensyczna konczy sie dopiero wtedy, gdy ustalenia stajg sie decyzjg operacyjna.

Korelacja z innymi Zrédtami

sam PCAP rzadko wystarcza — zestawienie z logami hosta i SIEM z bloku siddmego daje petny obraz przebiegu incydentu.

Fatszywe wskazania w ruchu sieciowym

nie kazde regularne, cykliczne potgczenie to beaconing malware — legalne oprogramowanie tez regularnie , telefonuje do domu" (aktualizacje, telemetria producenta).

Timeline incydentu

chronologiczne zestawienie wszystkich ustalonych zdarzen (pierwszy kontakt, eskalacja, eksfiltracja) — podstawowy artefakt kazdego formalnego raportu z incydentu.

Od forensics do reagowania

analiza retrospektywna (co sie stato) musi przetozyc sie na decyzje operacyjng (co robimy teraz) — bez tego przejscia forensics jest ¢wiczeniem akademickim.

Blok 9 — Forensics sieciowy CompTIA Security+ SY0-701 — Dziern 2 z 2
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Cykl zycia reagowania na incydent (NIST SP 800-61)

Szes¢ faz, w ktore wpisuje sie kazde kolejne szczegétowe dziatanie omawiane dzisiaj.

1. Przygotowanie (Preparation)

procedury, narzedzia, przeszkolony zespét, zdefiniowane role — zanim cokolwiek sie wydarzy.

2. Detekcja i analiza (Detection & Analysis)

to, o czym mowilismy w blokach siédmym i dziewigtym: rozpoznanie, ze incydent faktycznie ma miejsce, i wstepna klasyfikacja jego skali.

3. Powstrzymanie (Containment)

ograniczenie zasiegu szkdd — izolacja zainfekowanego hosta, zanim atak rozprzestrzeni sie dalej.

4. Eliminacja (Eradication)

usuniecie przyczyny zrodtowej: ztosliwego oprogramowania, wykorzystanej podatnosci, nieautoryzowanego dostepu.

5. Odtworzenie (Recovery)

bezpieczne przywrdcenie systemow do normalnej pracy, z weryfikacjg, ze zagrozenie faktycznie zostato usuniete.

6. Whioski (Lessons Learned)

formalne podsumowanie po incydencie — co zadziatato, co nie, jakie zmiany wdrozy¢, zeby unikngé powtdrki.

Model cykliczny, nie liniowy: wnioski z fazy szdstej zasilajg z powrotem faze pierwsza — przygotowanie na kolejny incydent. NIST SP 800-61 przedstawia to jako petle, nie linie
prosta.

Blok 10 — Reagowanie na malware CompTIA Security+ SY0-701 — Dzien 2 z 2
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Reagowanie na malware: izolacja i eliminacja

Fazy powstrzymania i eliminacji zastosowane konkretnie do infekcji ztosliwym oprogramowaniem.

I1zolacja hosta (containment)

odciecie zainfekowanej maszyny od sieci (fizycznie lub przez segmentacje/VLAN) — priorytet: zatrzymac rozprzestrzenianie, nie od razu wytacza¢ zasilanie.

Dlaczego NIE wyfgczamy zasilania od razu

wytaczenie niszczy zawartosé¢ pamieci RAM — cenny materiat dowodowy (aktywne procesy, klucze szyfrowania w pamieci) bezpowrotnie znika.

Identyfikacja szczepu (10C malware)

hash pliku, nazwa procesu, wzorzec sieciowy — poréwnanie z bazami threat intelligence w celu zrozumienia charakteru zagrozenia.

Eliminacja

usuniecie ztosliwych plikdw, zatrzymanie proceséw, usuniecie mechanizméw trwatosci (persistence — np. wpisy autostartu, zaplanowane zadania).

Weryfikacja czystosci przed odtworzeniem

ponowne skanowanie i monitorowanie przed przywrdceniem hosta do sieci produkcyjnej — pochopne odtworzenie to najczestsza przyczyna nawrotu infekcji.

|
|
|
|
|
[

Czesty btad operacyjny: odtworzenie systemu ,na szybko” z ostatniego dostepnego backupu bez pewnosci, ze backup sam nie jest juz zainfekowany — temat, do ktérego
wrécimy w bloku o BCP/DR.

Blok 10 — Reagowanie na malware CompTIA Security+ SY0-701 — Dzien 2 z 2
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Forensics pamieci kontra forensics dysku

Dwa rézne zrédta dowodowe — ulotne i trwate — potrzebne razem do petnego obrazu incydentu.

Forensics pamieci (memory forensics) Forensics dysku (disk forensics)

= Co przechwytujemy — zrzut (dump) zawartosci pamieci RAM w momencie = Co przechwytujemy — petny, bitowy obraz (image) dysku — kopia identyczna
aktywnej infekcji. co do bitu z oryginatem.

= Dlaczego to pilne — dane ulotne (volatile) — znikajg bezpowrotnie po = Dlaczego to trwate — dane nieulotne — przetrwajg wytgczenie zasilania, dajg
wytgczeniu zasilania. Zasada: ,,order of volatility” — zbieramy najpierw to, co wiecej czasu na analize bez presji.

znika najszybcie;.
= Co znajdziemy — usuniete (ale nienadpisane) pliki, historie systemu plikdw,

= Co znajdziemy — aktywne procesy (w tym ukryte przed listg proceséw metadane (znaczniki czasu utworzenia/modyfikacji), artefakty rejestru
systemu), potaczenia sieciowe w toku, czasem klucze szyfrowania w pamieci. systemowego.
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LAB 13.1.1 Malware Response

Malware Response

Przeprowadzenie petnego scenariusza reagowania na infekcje ztosliwym oprogramowaniem — od detekcji, przez izolacje, po

dokumentacje.

Kroki laboratorium

1. Zaloguj sie do modutu 13.1.1 w CertMaster Labs.
2. Przeanalizuj alert wskazujacy na aktywng infekcje hosta.
3. Podejmij i uzasadnij decyzje o izolacji hosta od sieci.

4. Zidentyfikuj 10C szczepu malware (hash, nazwa procesu, wzorzec sieciowy) i poréwnaj z bazg
referencyjna.

5. Wskaz kroki eliminacji, w tym usuniecie mechanizmu trwatosci (persistence).

6. Sporzadz dokumentacje incydentu: chronologie dziatan, ustalone 10C, rekomendacje przed
odtworzeniem systemu.

Blok 10 — LAB 13.1.1

Czas: 45 min (11:15-12:00)
Domena SY0-701: Domena 4 — Security
Operations (reagowanie na incydenty, forensics)

Na co zwrdci¢ uwage

= Kolejnos¢ dziatan ma znaczenie — izolacja PRZED zbieraniem dowoddw z pamieci,
zbieranie dowoddéw PRZED eliminacjg, eliminacja PRZED odtworzeniem — odwrdcenie
kolejnosci niszczy dowody lub przedtuza infekcje.

= Dokumentacja w czasie rzeczywistym — zapisywanie dziatan na biezaco, nie z pamieci

po fakcie — pod presjg czasu szczegdty sie zacierajg.

= To petna préba generalna — to laboratorium tgczy detekcje, forensics i eliminacje w
jeden spojny scenariusz — doktadnie taki, jaki moze sie wydarzy¢ w realnej pracy.

CompTIA Security+ SY0-701 — Dziern 2 z 2
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Debrief: dokumentacja incydentu jako dowéd

Raport z incydentu to nie formalnos$¢ — to artefakt, na ktory polega organizacja, ubezpieczyciel i regulator.

Kto czyta raport z incydentu

zespot techniczny (zeby zrozumied, co sie stato), zarzad (zeby ocenic skutki biznesowe), czasem ubezpieczyciel cyber i regulator (NIS2/UoKSC — temat po potudniu).

Fakty, nie interpretacje

raport opisuje ustalone fakty i chronologie; wnioski i rekomendacje sg jasno oddzielone od samego opisu zdarzen.

Kompletno$¢ mimo presji czasu

pokusa ,dopiszemy szczegdty pdzniej" prowadzi do luk, ktérych nikt pdzniej nie uzupetnia — stad znaczenie dokumentowania na biezgco.

Raport jako materiat szkoleniowy

dobrze udokumentowany incydent staje sie materiatem do wewnetrznych szkolen i testowania kolejnych playbookéw — bezposrednio wraca w kolejnym bloku.

Blok 10 — Reagowanie na malware CompTIA Security+ SY0-701 — Dzien 2 z 2
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Playbooki IR: co to jest i dlaczego dziata

Ustandaryzowana odpowiedZ na powtarzalny scenariusz — spokdj proceduralny w chwili kryzysu.

Playbook (runbook)

udokumentowana, krok po kroku sekwencja dziatan dla konkretnego, powtarzalnego typu incydentu (np. ,wykryty ransomware”, , phishing zgtoszony przez pracownika”).

Dlaczego nie improwizujemy w chwili kryzysu

pod presjg czasu i stresu nawet doswiadczony analityk pomija kroki — playbook to zewnetrzna pamieé proceduralna, niezalezna od stanu emocjonalnego zespotu.

Struktura typowego playbooku

kryteria wyzwolenia (kiedy go uruchomié), role i odpowiedzialnosci, kolejne kroki decyzyjne, kryteria eskalacji, kryteria zamkniecia.

Playbook to dokument zywy

aktualizowany po kazdym incydencie (faza , wnioski” z cyklu NIST 800-61) i regularnie testowany — nieaktualny playbook bywa gorszy niz jego brak.

Playbook a checklist

playbook zawiera punkty decyzyjne (jesli X, to Y) — nie jest sztywng, liniowa listg kontrolng bez rozgatezien.

|
|
|
|
|
{

Powigzanie z wczoraj: playbook ,,wykryty ransomware” bezposrednio odwotuje sie do sekwencji izolacja—>forensics—>eliminacja, ktorg przecwiczyliSmy w poprzednim
laboratorium.

Blok 11 — Playbooki IR i SOAR CompTIA Security+ SY0-701 — Dziern 2 z 2
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SOAR: automatyzacja reagowania

Playbook zapisany jako kod — wykonywany przez system w sekundy, nie przez cztowieka w minuty.

Od playbooku papierowego do playbooku zautomatyzowanego

SOAR przeksztatca udokumentowang procedure w sekwencje krokéw wykonywanych automatycznie przez system, bez czekania na reczne dziatanie analityka.

Przyktad automatyzacji

alert o malware na hoscie - SOAR automatycznie izoluje host w sieci = pobiera zrzut pamieci - powiadamia analityka z gotowym kontekstem, zamiast zaczynaé od zera.

Human-in-the-loop vs petna automatyzacja

w praktyce wiekszos¢ organizacji stosuje model posredni: automatyczne kroki niskiego ryzyka (zbieranie danych), decyzje wysokiego ryzyka (np. wytgczenie serwera produkcyjnego)
wymagajg zatwierdzenia cztowieka.

Integracja przez API

SOAR faczy sie z firewallem, EDR, systemem IAM i wieloma innymi narzedziami przez ich interfejsy programistyczne, orkiestrujgc dziatania miedzy nimi.

Korzys¢ skalowalnosci

zespot SOC obstugujacy tysigce alertéw dziennie fizycznie nie jest w stanie recznie przeanalizowac kazdego — automatyzacja pierwszej reakcji jest jedynym sposobem, by nadazy¢.
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Metryki SOC: MTTD, MTTR, MTTC

Liczby, ktérymi mierzy sie dojrzatos$¢ operacyjng centrum bezpieczerstwa.

MTTD (Mean Time to Detect)

Sredni czas od momentu wystgpienia incydentu do jego wykrycia. Im nizszy, tym krécej atakujacy dziata niezauwazony.

MTTR (Mean Time to Respond/Resolve)

Sredni czas od wykrycia incydentu do jego petnego rozwigzania — obejmuje powstrzymanie, eliminacje i odtworzenie.

MTTC (Mean Time to Contain)

Sredni czas od wykrycia do skutecznego powstrzymania (containment) — wezsza metryka niz MTTR, mierzy tylko pierwsza, krytyczng reakcje.

Dlaczego automatyzacja obniza te metryki

Blok 11 — Playbooki IR i SOAR CompTIA Security+ SY0-701 — Dzien 2z 2

Kroki wykonywane automatycznie przez SOAR (sekundy) zamiast recznie przez cztowieka (minuty/godziny) bezposrednio skracajg MTTD, MTTC i MTTR.
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LAB 14.1.1 Playbook

Playbook

Czas: 45 min (12:15-13:00)

Wykonanie gotowego playbooku dla scenariusza phishing/ransomware w symulowanym srodowisku SOAR. Domena SY0-701: Domena 4 — Security

Kroki laboratorium

1. Zaloguj sie do modutu 14.1.1 w CertMaster Labs.

2. Zapoznaj sie ze scenariuszem: pracownik zgtasza podejrzany e-mail, ktéry nastepnie okazuje sie
poczatkiem ataku ransomware.

3. Uruchom wtasciwy playbook zgodnie z kryteriami wyzwolenia.

4. Przejdz przez kolejne kroki decyzyjne playbooku, zatwierdzajgc kroki wymagajace interwencji
cztowieka (human-in-the-loop).

5. Zaobserwuj, ktére kroki zostaty wykonane automatycznie, a ktére wymagaty Twojej decyzji — i
dlaczego akurat te.

6. Zamknij incydent zgodnie z kryteriami zamkniecia playbooku i zanotuj czas, jaki uptynat od
wykrycia do powstrzymania (Twdj ,MTTC").

Operations (automatyzacja reagowania)

Na co zwrdci¢ uwage

= Playbook jako potaczenie wszystkiego z dzisiaj — ten scenariusz faczy detekcje (blok 8),
forensics (blok 9), reagowanie na malware (blok 10) w jeden, zautomatyzowany przeptyw.

= Granica automatyzacji jest Swiadomym wyborem — zwrdccie uwage, ktére kroki playbook
automatyzuje w petni, a ktére celowo zatrzymuje sie na zatwierdzeniu cztowieka — to
projektowa decyzja, nie ograniczenie techniczne.

= Mierzalnos¢ — to laboratorium pokazuje namacalnie, jak automatyzacja przektada sie na
konkretng, zmierzong warto$¢ MTTC, nie tylko na abstrakcyjng deklaracje ,jestesmy szybsi".
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Debrief: playbook phishing/ransomware w praktyce

Od pojedynczego zgtoszenia pracownika do w petni udokumentowanego, zamknietego incydentu.

Wartos¢ czujnego pracownika

ten scenariusz zaczat sie od zgtoszenia cztowieka, nie od automatycznego alertu SIEM — szkolenie uzytkownikéw (wczorajszy temat) bezposrednio skraca MTTD.

Playbook nie eliminuje potrzeby eksperckiej wiedzy

automatyzuje powtarzalne kroki, ale decyzje wymagajgce kontekstu biznesowego wcigz wymagajg doswiadczonego analityka.

Kazde wykonanie playbooku to okazja do jego poprawy

po zamknieciu incydentu wraca faza ,wnioski” z cyklu NIST — czy playbook zadziatat optymalnie, czy wymaga korekty.

Od operacji do ciggtosci dziatania

jesli mimo wszystkich tych mechanizméw ransomware zdazy zaszyfrowac dane, kolejna linia obrony to kopie zapasowe i plan odtworzenia — temat nastepnego bloku.

Blok 11 — Playbooki IR i SOAR CompTIA Security+ SY0-701 — Dziern 2 z 2
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BCP i DR: roznica i miejsce w cyklu zarzadzania kryzysowego

Dwa powigzane, ale odrebne plany — jeden dla biznesu, drugi dla IT.

BCP (Business Continuity Plan)

plan ciggtoéci dziatania — jak organizacja jako CAtOSC kontynuuje krytyczne funkcje biznesowe podczas i po zaktéceniu (niekoniecznie cybernetycznym — pozar, pandemia, awaria zasilania).

DR (Disaster Recovery)

plan odtworzenia po awarii — wezszy, techniczny podzbiér BCP skupiony konkretnie na przywrdceniu systemoéw IT i danych.

Relacja

DR jest czescig sktadowg BCP, nie jego odpowiednikiem — BCP obejmuje tez np. alternatywne lokalizacje pracy, komunikacje kryzysowa, taricuch decyzyjny.

Dlaczego ten temat wraca po ransomware

skuteczny atak ransomware to jeden z najczestszych realnych wyzwalaczy planu DR we wspétczesnych organizacjach.

Punkt wyjscia planowania

zaden plan BCP/DR nie powstaje w prézni — zaczyna sie od analizy wptywu na biznes, BIA, o ktérej za chwile.

|
|
|
|
|
{

Dla egzaminu: pytanie rozrdézniajgce BCP od DR to klasyczny wzorzec SY0-701 — BCP = organizacja/biznes, DR = systemy/dane, DR c BCP.

Blok 12 — BCP i DR CompTIA Security+ SY0-701 — Dzien 2z 2
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BIA: Business Impact Analysis

Zanim zaplanujemy odtworzenie, musimy wiedzie¢, co jest naprawde krytyczne — i ile kosztuje jego brak.

BIA (Business Impact Analysis)

systematyczna analiza identyfikujgca krytyczne procesy biznesowe i szacujgca skutki (finansowe, operacyjne, reputacyjne) ich niedostepnosci w czasie.

Cel praktyczny

BIA odpowiada na pytanie ,ile mozemy sobie pozwoli¢ NIE mie¢ dostepu do systemu X, zanim szkody stang sie nieakceptowalne?” — to bezposrednio wyznacza metryki z
kolejnego slajdu.

Klasyfikacja krytycznosci procesow

nie wszystkie systemy sg réownie wazne — BIA porzadkuje je wg priorytetu odtworzenia, unikajgc marnowania zasobdw na ochrone systemdéw mato krytycznych kosztem
kluczowych.

Zaleznosci miedzy systemami

BIA mapuje, ktére systemy zalezg od innych (np. aplikacja ksiegowa wymaga dziatajgcej bazy danych i ustugi uwierzytelniania) — kolejnos¢ odtwarzania musi to respektowac.

Powiazanie z wczoraj: BIA to biznesowy odpowiednik oceny ryzyka, ktérg omawialismy przy podstawowych pojeciach — taczy prawdopodobienstwo zaktdcenia z jego realnym
wptywem na organizacje.
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Metryki ciggtosci: MTD, RTO, RPO, WRT

Cztery liczby, ktore BIA przektada na konkretne cele techniczne dla planu DR.

° MTD (Maximum Tolerable Downtime)

Maksymalny czas, przez jaki proces biznesowy moze by¢ niedostepny, zanim skutki stang sie nieakceptowalne (np. utrata klienta, kara umowna) — punkt wyjscia dla pozostatych metryk.

RTO (Recovery Time Objective)

Docelowy czas, w jakim system MUSI zosta¢ przywrécony do dziatania po awarii — zawsze krétszy niz MTD, zeby zostawi¢ margines bezpieczerstwa.

RPO (Recovery Point Objective)

Maksymalna akceptowalna ilo$¢ utraconych danych, mierzona w czasie — ,,ile danych mozemy straci¢?”. RPO 1h = backup musi by¢ wykonywany co najwyzej co godzine.

WRT (Work Recovery Time)

Czas potrzebny PO technicznym przywrdceniu systemu na weryfikacje integralnosci danych i petny powrét do normalnej pracy biznesowej — czesto pomijany w planowaniu.

Zalezno$¢ matematyczna

MTD = RTO + WRT. Jesli suma RTO i WRT przekracza MTD, plan DR jest teoretycznie niewykonalny w akceptowalnym czasie — sygnat do inwestycji w szybsze odtwarzanie.
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Strategie odtwarzania: hot / warm / cold site

Kompromis miedzy kosztem utrzymania a szybkoscig odtworzenia — wybdr zalezny bezposrednio od RTO.

Hot site i warm site Cold site i chmura

= Hot site — w petni zdublowana, gotowa do natychmiastowego przejecia = Cold site — lokalizacja zapasowa z podstawowg infrastrukturg (zasilanie,
infrastruktura, z aktualnymi danymi (replikacja w czasie rzeczywistym) — RTO siec), ale bez skonfigurowanych systemdéw ani aktualnych danych — RTO liczone
liczone w minutach, ale najwyzszy koszt utrzymania. w dniach, najnizszy koszt utrzymania.

= Warm site — czesciowo skonfigurowana infrastruktura zapasowa, dane * Chmura jako czwarta opcja (DRaaS) — Disaster Recovery as a Service —
synchronizowane okresowo (nie w czasie rzeczywistym) — RTO liczone w elastyczne skalowanie zasobéw zapasowych na zgdanie, coraz czesciej
godzinach, koszt posredni. zastepuje klasyczne, fizyczne warm/cold site.
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Reguta 3-2-1-1-0 backupu

Ewolucja klasycznej zasady 3-2-1 o dwa elementy odpowiadajgce bezposrednio na zagrozenie ransomware.

3 — trzy kopie danych

oryginat plus co najmniej dwie kopie zapasowe — pojedyncza kopia to brak realnej ochrony.

2 — dwa rézne nosniki/media

kopie przechowywane na co najmniej dwdch réznych typach nosnikéw (np. dysk lokalny + chmura) — ogranicza ryzyko awarii wspdlnej dla jednego typu nosnika.

1 — jedna kopia poza siedziba (offsite)

co najmniej jedna kopia fizycznie/logicznie oddalona od lokalizacji podstawowej — chroni przed zdarzeniami lokalnymi (pozar, powddz, kradziez).

1 — jedna kopia offline/immutable

element DODANY w reakcji na ransomware: co najmniej jedna kopia fizycznie odtaczona od sieci lub niemodyfikowalna (immutable storage) — ransomware nie moze zaszyfrowac tego, do czego nie ma dostepu sieciowego.

0 — zero btedow przy weryfikacji

kopia zapasowa musi by¢ regularnie testowana przez faktyczne odtworzenie — backup, ktéry nigdy nie byt testowany, to nadzieja, nie plan.

|
|
|
|
|
[

Dlaczego to rozwiniecie byto konieczne: klasyczna reguta 3-2-1 zaktadata zagrozenia fizyczne (pozar, awaria dysku) — nowoczesny ransomware aktywnie poszukuje i szyfruje
TAKZE podtaczone sieciowo kopie zapasowe.
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LAB 7.1.1 Backups

Backups

Czas: 45 min (13:00-13:45)

Konfiguracja strategii backupu zgodnej z regutg 3-2-1-1-0, wykonanie testu odtworzenia i weryfikacja integralnosci danych. Domena SY0-701: Domena 4 — Security

Kroki laboratorium

1. Zaloguj sie do modutu 7.1.1 w CertMaster Labs.
2. Skonfiguruj harmonogram backupu zgodny z zadanym RPO dla przydzielonego systemu.

3. Skonfiguruj przechowywanie kopii zgodnie z regutg 3-2-1-1-0 (rézne nosniki, offsite,
offline/immutable).

4. Zasymuluj awarie/utrate danych na systemie zrodtowym.

5. Wykonaj petny test odtworzenia z kopii zapasowej i zmierz rzeczywisty czas odtworzenia.

6. Zweryfikuj integralnos¢ odtworzonych danych i poréwnaj zmierzony czas z zadanym RTO.

Operations (ciggtos¢ dziatania i odtwarzanie)

Na co zwrdci¢ uwage

= Zmierzony czas kontra deklarowany RTO — jesli rzeczywisty czas odtworzenia przekracza
zadeklarowane RTO, plan DR wymaga korekty — to wtasnie po to testujemy, nie
zaktadamy.

= Weryfikacja integralnosci to osobny krok — samo ,,odtworzenie sie powiodto” nie
wystarcza — dane muszg by¢ kompletne i niezmodyfikowane, inaczej odtworzenie jest
pozorne.

= To ostatnie laboratorium dzisiejszego dnia — domyka petny cykl: prewencja (wczoraj) -
detekcja/reagowanie (dzis$ rano) - ciggtos¢ dziatania (teraz), gdy wszystko inne zawiedzie.
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Debrief: test odtworzenia jako jedyny dowodd, ze backup dziata

Posiadanie kopii zapasowej i posiadanie dziatajgcego planu odtworzenia to dwie rézne rzeczy.

»Backup istnieje" to za mato

jedynym wiarygodnym dowodem sprawnosci planu DR jest udokumentowany, regularnie powtarzany test petnego odtworzenia, nie sam fakt wykonywania kopii.

Testy powinny by¢ zaplanowane cyklicznie

nie tylko raz, przy wdrozeniu — $rodowisko IT zmienia sie, plan nieaktualizowany i nietestowany traci wiarygodnosc¢ z czasem.

Dokumentowanie wynikéw testu

zmierzony czas odtworzenia i wynik weryfikacji integralnosci to dane wejsciowe do przegladu i ewentualnej korekty catej strategii DR.

Most do popotudnia

BCP/DR to obowigzek, ktéry wraca wprost w wymogach regulacyjnych UoKSC, o ktérych porozmawiamy w ostatnim bloku merytorycznym dzisiejszego dnia.
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NIS2 i UoKSC: dyrektywa unijna a ustawa krajowa

Ostatni blok merytoryczny — regulacje z perspektywy praktycznej specjalisty IT, nie prawnika.

NIS2 (dyrektywa UE 2022/2555)

akt unijny wyznaczajgcy ramowe wymogi cyberbezpieczenstwa dla panstw cztonkowskich; wejscie w zycie 16.01.2023, kazde panstwo wdraza jg do prawa krajowego.

UoKSC (Ustawa o Krajowym Systemie Cyberbezpieczenstwa)

polska implementacja NIS2 — to wtasnie ten akt prawny, nie sama dyrektywa unijna, naktada bezposrednie, egzekwowalne obowigzki na polskie organizacje. Aktualny tekst:
Dz.U. z2026r. poz. 252.

Dlaczego to rozréznienie ma znaczenie praktyczne

w rozmowie z prawnikiem czy audytorem podstawg prawng konkretnego obowigzku w Polsce jest UoKSC (z numerem artykutu), nie sama dyrektywa NIS2.

Zakres podmiotowy

UoKSC dotyczy organizacji zakwalifikowanych jako podmiot kluczowy (PK) lub podmiot wazny (PW) — nie kazdej firmy w Polsce.

Cel tego bloku: nie zastgpi porady prawnej — celem jest, zeby specjalista IT rozumiat, z czym wigzg sie te przepisy operacyjnie, i wiedziat, kiedy skonsultowac sie z dziatem
prawnym/DPO.
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Kim jest podmiot kluczowy i podmiot wazny (PK/PW)

Kwalifikacja zalezy od sektora dziatalnosci i wielkosci organizacji — sprawdzana wg polskich zatgcznikéw do UoKSC.

° Zatacznik 1 UoKSC — 10 sektoréw , kluczowych"

m.in. Energia, Transport, Bankowos¢ i infrastruktura rynkéw finansowych, Ochrona zdrowia, Zaopatrzenie w wode pitna, Infrastruktura cyfrowa, Zarzadzanie ustugami ICT, Podmioty publiczne.

Zatacznik 2 UoKSC — 9 sektorow ,waznych"

m.in. Ustugi pocztowe, Gospodarowanie odpadami, Produkcja/dystrybucja chemikaliéw, Produkcja zywnosci, Produkcja, Dostawcy ustug cyfrowych, Podmioty publiczne samorzadowe.

Kryterium wielkosci

Poza przynaleznoscig sektorowa liczy sie wielko$¢ organizacji (liczba zatrudnionych, obrét/suma bilansowa) — prég sredniego/duzego przedsiebiorstwa.

Podmiot publiczny — kategoria szczegdlna

Wystepuje w OBU zatgcznikach — praktycznie kazda jednostka administracji publicznej podlega UoKSC niezaleznie od wielkosci.

Praktyczna wskazéwka

Jesdli Panstwa organizacja nie wie, czy podlega UoKSC — pierwszy krok to sprawdzenie przynaleznosci sektorowej wg zatacznikéw 1/2, nie zgadywanie.

Blok 13 — NIS2/UoKSC/CRA CompTIA Security+ SY0-701 — Dzien 2z 2 41



Obowigzki organizacyjne: srodki bezpieczenstwa wg NIS2 art. 21(2)

Dyrektywa unijna wyznacza kategorie ramowe — polska UoKSC (art. 8) rozwija je w bardziej szczegétowy katalog.

Analiza i zarzadzanie ryzykiem

Systematyczna ocena ryzyka jako punkt wyjscia — doktadnie ta logika, o ktérej méwilismy pierwszego dnia (zagrozenie x podatnos¢ x wptyw).

Obstuga incydentéw

Procedury wykrywania, klasyfikacji i reagowania — bezposrednio to, czym zajmowalismy sie przez caty dzisiejszy dzien.

Ciggtos¢ dziatania i zarzadzanie kryzysowe

BCP/DR, kopie zapasowe, odtwarzanie po awarii — temat, ktory wtasnie zamknelismy w bloku dwunastym.

Bezpieczenstwo tanicucha dostaw

Ocena bezpieczenstwa dostawcéw i podwykonawcow ICT — temat, ktéry wraca tez przy CRA za chwile.

Bezpieczeristwo w cyklu zycia systemow (SDLC)

Uwzglednienie bezpieczeristwa w nabywaniu, rozwoju i utrzymaniu systeméw — doktadnie DevSecOps, o ktérym moéwilismy wczoraj.

Cyberhigiena, szkolenia i kryptografia

Swiadomosé personelu, regularne szkolenia, polityki szyfrowania danych — taczy tematy z obu dni szkolenia.

Kontrola dostepu, MFA i bezpieczeristwo zasobdéw ludzkich

IAM, MFA, zasady bezpieczne dla personelu — doktadnie blok ésmy dzisiejszego dnia.
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Odpowiedzialnos¢ kierownika podmiotu i Petnomocnik ds. Cyberbezpieczenstwa

Zgodnosc¢ regulacyjna to nie wytgcznie sprawa dziatu IT — UoKSC naktada osobistg odpowiedzialnos¢ na kierownictwo.

Odpowiedzialnos¢ kierownika podmiotu (art. 8c UoKSC)

kierownik podmiotu kluczowego/waznego odpowiada osobiscie za nadzér nad cyberbezpieczeristwem — delegowanie zadan na inng osobe NIE zwalnia go z tej odpowiedzialnosci.

Zakres decyzji kierownika (art. 8d UoKSC)

decyzje w zakresie systemu zarzadzania bezpieczeristwem informacji, zapewnienie srodkéw finansowych, przydziat i nadzér zadan, zapewnienie Swiadomosci personelu, nadzér nad
zgodnoscig z prawem.

Obowigzkowe szkolenie kierownika (art. 8e UoKSC)

kierownik podmiotu ma obowigzek odbyc¢ szkolenie z cyberbezpieczeristwa co najmniej raz w roku kalendarzowym — udokumentowane.

Petnomocnik ds. Cyberbezpieczenstwa

funkcja operacyjna wyznaczana praktycznie w podmiotach publicznych — punkt kontaktowy i osoba nadzorujaca biezace wdrazanie wymogow, choc to kierownik pozostaje
odpowiedzialny formalnie.

Uwaga metodologiczna: doktadny numer artykutu regulujacego funkcje Petnomocnika w aktualnym, znowelizowanym tekscie UoKSC prosze zweryfikowac bezposrednio w
ustawie przed wykorzystaniem w dokumentacji — w tym materiale skupiamy sie na funkgji, nie na precyzyjnym numerze przepisu.
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Zgtaszanie incydentow: 24h / 72h / 1 miesiac

Precyzyjna terminologia i terminy wynikajace wprost z art. 11 UoKSC — czesty punkt nieporozumien.

Incydent powazny

poprawna, ustawowa nazwa kategorii wyzwalajacej obowigzek zgtoszenia (art. 2 pkt 7 UoKSC) — NIE ,incydent znaczacy”, mimo ze to drugie okreslenie bywa powszechnie, btednie uzywane.

24 godziny — wczesne ostrzezenie

wstepne, szybkie powiadomienie wtasciwego CSIRT sektorowego o wystapieniu incydentu powaznego (art. 11 ust. 1 pkt 4 UoKSC).

72 godziny — zgtoszenie incydentu powaznego

petniejsze zgtoszenie z dodatkowymi szczegétami, w tym wstepng oceng skutkéw (art. 11 ust. 1 pkt 4a UoKSC).

1 miesigc — sprawozdanie koncowe

liczony od momentu zgtoszenia z 72h — petny raport z przebiegiem incydentu, podjetymi dziataniami i wnioskami (art. 11 ust. 1 pkt 4c UoKSC).

Adresat zgtoszen
wtasciwy CSIRT sektorowy (CSIRT NASK, CSIRT GOV lub CSIRT MON, w zaleznosci od sektora) — nie dowolny organ.

|
|
|
|
|
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Dlaczego to wraca dzis: te terminy to bezposrednie regulacyjne uzupetnienie procesu reagowania na incydenty, ktory ¢wiczylismy praktycznie w laboratoriach 12.1.1, 13.1.1 i
14.1.1 — dokumentacja z tamtych ¢éwiczen to materiat wejsciowy do takiego zgtoszenia.
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CRA: SBOM i zgtaszanie podatnosci produktu

Cyber Resilience Act — regulacja skupiona na PRODUKCIE cyfrowym, nie na organizacji, ktéra go uzywa.

SBOM (Software Bill of Materials) Zgtaszanie podatnosci (CVD/VDP)

= Co to jest — formalny, ustrukturyzowany wykaz wszystkich komponentow = CVD (Coordinated Vulnerability Disclosure) — proces skoordynowanego
(bibliotek, zaleznosci) wchodzgcych w sktad danego produktu z ujawniania podatnosci: badacz zgtasza luke producentowi prywatnie, producent
oprogramowaniem. ma czas na fatke, zanim szczegoty stang sie publiczne.

= Po co — gdy w popularnej bibliotece ujawni sie nowe CVE, SBOM pozwala = VDP (Vulnerability Disclosure Policy) — formalna polityka producenta
natychmiast sprawdzié, ktére wtasne produkty faktycznie z niej korzystajg — opisujgca, jak i gdzie zgtaszac znalezione podatnosci w jego produktach — CRA
bez tego trzeba by przeszukiwac kod recznie. wymaga jej posiadania od producentdw.

= Powigzanie z SCA — narzedzia Software Composition Analysis, o ktorych = Zgtaszanie aktywnie wykorzystywanych podatnosci — CRA naktada na
mowilismy wczoraj przy DevSecOps, to praktyczny sposéb automatycznego producentéw obowigzek szybkiego zgtaszania do odpowiednich instytucji
generowania i utrzymywania SBOM. unijnych podatnosci aktualnie wykorzystywanych w atakach.

Blok 13 — NIS2/UoKSC/CRA CompTIA Security+ SY0-701 — Dzien 2z 2 45



NIS2/UoKSC kontra CRA: organizacja kontra produkt

Ten sam podmiot moze podlegac obu regulacjom jednoczesnie, w dwdch réznych rolach.

NIS2/UoKSC — perspektywa operatora

jak organizacja zarzadza bezpieczeristwem swoich systemow i proceséw — obejmuje m.in. ciggtos¢ dziatania, BCP/DR, o ktérych méwilismy w bloku dwunastym.

CRA — perspektywa producenta

jakie cechy bezpieczeristwa musi mie¢ sam produkt cyfrowy wprowadzany na rynek, zanim trafi do klienta — obejmuje zarzadzanie ryzykiem produktu i taricuch dostaw
komponentow.

Istotne rozrdznienie: CRA nie obejmuje BCP/DR

ciggtos¢ dziatania i odtwarzanie po awarii to wytgcznie wymag organizacyjny NIS2/UoKSC; CRA reguluje bezpieczenstwo produktu, nie proces jego odtwarzania u klienta.

Jeden podmiot, dwie role naraz

firma produkujaca oprogramowanie i jednoczesnie kwalifikujgca sie jako podmiot wazny wg UoKSC podlega OBU regulacjom jednoczes$nie, w dwdch réznych rolach —
producenta i operatora.

Praktyczna checklista dla specjalisty IT: ,Czy zarzadzam systemami organizacji?” - mysl NIS2/UoKSC. ,,Czy tworze/dostarczam produkt z komponentem cyfrowym?” = mys| CRA.
Czesto odpowiedz brzmi: obie naraz.
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Mapa certyfikacji CompTIA

Security+ jako jeden punkt na znacznie szerszej sciezce certyfikacyjnej CompTIA.

Poziom podstawowy: A+, Network+
Fundamenty sprzetu, systemow operacyjnych i sieci — zalecany punkt startowy dla oséb bez wczesniejszego doswiadczenia w IT.

Security+ — punkt, w ktérym dzis jesteSmy

CySA+ (Cybersecurity Analyst)

Naturalny nastepny krok po Security+ — pogtebia doktadnie to, czym zajmowali$my sie dzisiaj: monitoring, detekcje, analize zagrozen, reagowanie na incydenty.

PenTest+

Sciezka ofensywna — testy penetracyjne, etyczny hacking, techniki ataku poznane teoretycznie wczoraj, tu rozwijane praktycznie i systematycznie.

CASP+ (SecurityX)

Poziom ekspercki — architektura bezpieczenstwa przedsiebiorstwa, zarzadzanie ryzykiem na poziomie organizacyjnym, nie tylko technicznym.

Blok 13 — Mapa certyfikacji i kariera CompTIA Security+ SY0-701 — Dzien 2 z 2
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Sciezki kariery w cyberbezpieczenstwie

Security+ jako wspdlny fundament dla kilku réznych, dobrze zdefiniowanych kierunkéw rozwoju zawodowego.

Analityk SOC (Tier 1 - Tier 2 - Tier 3)

Sciezka operacyjna, doktadnie ta, ktdrg praktykowalismy dzisiaj — monitoring, detekcja, coraz bardziej samodzielna analiza i reagowanie na kolejnych poziomach.

Specjalista ds. bezpieczenstwa aplikacji (AppSec)

pogtebienie wczorajszego bloku czwartego: OWASP, SAST/DAST/SCA, wspétpraca z zespotami deweloperskimi nad DevSecOps.

Inzynier/Architekt bezpieczenstwa sieci

pogtebienie blokdw trzeciego i pigtego z wczoraj: projektowanie segmentaciji, firewalli nowej generacji, architektury Zero Trust.

Specjalista GRC (Governance, Risk, Compliance)

pomost miedzy technika a dzisiejszym blokiem regulacyjnym — zarzadzanie zgodnoscig z NIS2/UoKSC/CRA, audyty, polityki bezpieczefstwa.

Pentester / Red Teamer

Sciezka ofensywna, naturalnie prowadzaca do PenTest+ — systematyczne testowanie bezpieczenstwa z perspektywy atakujgcego.

|
|
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Refleksja na koniec: prosze zastanowic sie, ktéry blok z tych dwdch dni wzbudzit w Panstwu najwieksze zainteresowanie — to czesto najlepsza wskazéwka co do naturalnego
kierunku dalszego rozwoju zawodowego.
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Co dalej: przygotowanie do egzaminu SY0-701

To szkolenie to solidny fundament — droga do zdania egzaminu wymaga jeszcze systematycznego powtdrzenia.

Struktura egzaminu — przypomnienie z Dnia 1

dziewiecdziesiat pytan, dziewiecdziesigt minut, pie¢ domen o réznej wadze (12%/22%/18%/28%/20%).

Materiaty otrzymane w ramach szkolenia

prezentacje slajddw z obu dni, arkusz éwiczen (gap analysis, rejestr ryzyk, wzoér procedury IR), mapa certyfikacji, lista zasobdw do dalszej nauki.

Dalsza nauka — zasoby zewnetrzne

CERT Polska, NIST (publikacje SP 800), ENISA, polskie portale branzowe (np. sekurak.pl) — regularnie aktualizowane zrédta wiedzy.

Znaczenie pytan performance-based

czes¢ pytan na egzaminie to nie tylko wybdr odpowiedzi, ale symulacje praktyczne — doktadnie dlatego dwanascie laboratoriow w tym szkoleniu miato znaczenie wykraczajace poza
sama teorie.

Realistyczny harmonogram

wiekszos¢ zdajacych poswieca dodatkowe 4-8 tygodni samodzielnego powtdrzenia po szkoleniu tego typu, zanim podejdzie do egzaminu.

Blok 13 — Przygotowanie do egzaminu CompTIA Security+ SY0-701 — Dziern 2 z 2

49



Podsumowanie Dnia 2 i catego szkolenia

Od prewencji, przez detekcje i reagowanie, po ciggtos¢ dziatania i zgodnosé regulacyjng — petny cykl bezpieczenstwa.

Monitoring i SIEM

widocznosé jako warunek konieczny kazdej dalszej reakcji; korelacja, strojenie regut, walka z alert fatigue.

IAM i Zero Trust

od modelu zamku i fosy do ciggtej weryfikacji kazdego zadania — tozsamos¢ jako nowy obwdd bezpieczenstwa.

Detekcja i forensics

10C kontra I0A, klasyfikacja alertéw, analiza ruchu sieciowego jako niezalezne zrédto prawdy o przebiegu incydentu.

Reagowanie i automatyzacja

cykl NIST SP 800-61, playbooki jako proceduralna pamiec zespotu, SOAR jako mnoznik skali.

Ciggtosc dziatania i regulacje

BCP/DR jako ostatnia linia obrony, NIS2/UoKSC/CRA jako formalne ramy tego wszystkiego, o czym mowilismy przez dwa dni.

|
|
|
|
|
|

Najwieksza lekcja tych dwdch dni: bezpieczenstwo to nie pojedynczy produkt ani jednorazowy projekt — to spdjny, cykliczny proces: prewencja - detekcja - reagowanie ->
wnioski - z powrotem do prewencji.
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Walidacja, Q&A i zamkniecie szkolenia

Test teoretyczny z wynikiem generowanym automatycznie — zgodnie z metodg walidacji z karty ustugi BUR.

Test teoretyczny (walidacja)

zgodnie z kartg ustugi, kazdy z siedmiu efektow uczenia sie jest weryfikowany testem teoretycznym z wynikiem generowanym automatycznie.

Pytania otwarte

czas na dowolne pytania dotyczace materiatu z obu dni, laboratoriéw, Sciezki dalszej nauki lub samego egzaminu SY0-701.

warunek: obecnos¢ na co najmniej 80% zaje¢ — zgodnie z warunkami uczestnictwa karty ustugi BUR.

Materiaty do pobrania

slajdy z obu dni, arkusz ¢wiczen, mapa certyfikacji i lista zasobdw zostang przekazane Panstwu po zakorczeniu szkolenia.

Kontakt po szkoleniu

w razie pytan po zakorczeniu kursu zachecam do kontaktu — dane kontaktowe podane sg w karcie ustugi i materiatach szkoleniowych.

Dziekuje za te dwa dni: za aktywny udziat, dobre pytania i prace w laboratoriach — powodzenia na egzaminie CompTIA Security+ SY0-701.

‘ Zaswiadczenie ukonczenia szkolenia
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Grupa LT Mastery

Pytania i odpowiedzi Legacy Turn

Wracamy do pytan zaparkowanych w trakcie obu dni oraz do tych, ktdre pojawity sie przy é¢wiczeniach.

Konsultacja poszkoleniowa: 30 minut on-line w ciggu 30 dni —umodw j3 mailowo

[tmastery.com@gmail.com - Dostawca Ustug w Bazie Ustug Rozwojowych, ID 204299

Zrédta: wykaz-ksc.gov.pl - gov.pl/cyber - cert.pl - enisa.europa.eu




